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Routery Industrial Security Weidmdiiller Bezpieczne sieci
Zapora z funkcjg Stateful Packet Inspection Przekazywa-
nie adreséw IP/portdw Segmentacja sieci tatwa integra-
cja sieci maszynowych z sieciami produkcyjnymi dzieki
zastosowaniu 1:1 NAT Bezpieczna i tatwa obstuga zdalna
za posrednictwem ustugi dostepu zdalnego u-link firmy
Weidmiiller Twdérz modutowe i przygotowane na przy-
sztos¢ architektury sieciowe, korzystajgc z routingu sta-
tycznego i dynamicznego Bezpieczna komunikacja za
posrednictwem Internetu dzigki zastosowaniu funkcji
IPsec i OpenVPN Niezawodne przytacze internetowe

za posrednictwem wbudowanego modemu komarko-
wego 4G/LTE, niezalezne od infrastruktury lokalnej (doty-
czy wytacznie wariantéw z wbudowanym modemem
komarkowym) Petna uniwersalno$é dzieki zastosowa-
niu interfejséw Fast Ethernet i Gigabit Ethernet o licz-

bie portéw od 2 do 4. Rozwigzanie dopasowane do sto-
sowania w wymagajgcych zastosowaniach morskich
(dotyczy wytgcznie wariantéw posiadajgcych certyfika-
cje DNV) Funkcja punktu dostepowego WLAN umozli-
wiajgca lokalny bezprzewodowy dostep serwisowy (doty-
czy wytacznie wariantdw wyposazonych w zintegrowany
interfejs WLAN)

Ogolne dane zamoéwieniowe

Wersja Security/NAT/VPN/U-link Router, Gigabit Ether-
net, 4x RJ45 10/100/1000BaseT(X), DNV, IP20,
-25°C..70°C

Nr zam. 2990450000

Typ IE-SR-4GT-M

GTIN (EAN) 4099986863521

lloé¢ 1 szt.
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Dopuszczenia
Atesty e UK
. CA
ROHS Zgodny
Wymiary i masa
Gtebokosé¢ 115 mm Gtebokos¢ (cale) 4.5275 inch
Wysokos$é 150 mm Wysokos¢ (cale) 5.9055 inch
Szeroko$é 55 mm Szeroko$¢ (cale) 2.1654 inch
Masa netto 56049
Temperatury
Temperatura magazynowania -40 °C...85 °C Temperatura eksploatacyjna -25°C..70°C

Wilgotnosé

5 - 90% (bez kondensacji)

Zgodnosé produktu z wymogami srodowiska naturalnego

Status zgodnosci z dyrektywa RoHS

Zgodne, z wytgczeniem

Whytaczenie RoHS (w przypadkach,
w ktérych ma to zastosowanie / jest
znane)

REACH SVHC

SCIP

6al, 7a, 7cl, 7cll

Lead 7439-92-1

9229992a-00b9-4096-8962-200a7f33e289

Zgodnosé z EMC i aprobaty

Normy EMV EN 61000-6-4, EN Wibracje wg IEC 60068-2-6
61000-6-2

Wstrzas wg IEC 60068-2-27 Rejs statkiem DNV

Dane techniczne

Podstawowy materiat obudowy aluminium rodzaj montazu Szyna DIN

Stopien ochrony IP20 Predkosc¢ Gigabit Ethernet

Funkcje routingu

funkcje NAT

Zrédtowy/docelowy NAT
(port/host/siec)

Funkcje zapory

Zapora z funkcjag Stateful
Packet Inspection
(warstwa L3), Tryb
przezroczystego mostka
(switch z 4 portami i
dodatkowym filtrem
warstwy 2)

Funkcje sieci VPN

u-link client, OpenVPN
(serwer lub klient), IPSec
(inicjator lub obiekt
odpowiadajgcy)

Funkcje routingu

Routing IPv4, Rozszerzony
routing IPv4 (kazdy
interfejs (LAN, WAN,
opcjonalnie tacznos$é
komorkowa) mozna
skonfigurowac jako
oddzielng sie¢ IP),
Statyczny i dynamiczny
routing IP, RIPv2 / OSPF
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Konfiguracja urzadzenia

Zarzadzenie adresem IP

Przegladarka WWW
(HTTP/HTTPS), SNMP wer.
3. Narzedzie Windows

Statyczny, Klient DHCP,
Serwer DHCP (pula
adresow), DNS-Relay

Funkcja monitorowania

Zarzadzanie synchronizacjg czasu

SNMP wer. 3, Syslog,
Ostrzezenia wyzwalane
zdarzeniami poprzez
poczte elektroniczng,
Ostrzezenia wyzwalane
zdarzeniami poprzez
przekaznik

Serwer NTP, Klient NTP

Gwarancja
Czasokres 3 lata
Interfejsy
Porty RJ45 10/100/1000BaseT(X), Liczba portow 4x RJ45
automatyczne 10/100/1000BaseT(X)

negocjowanie pofaczen,
Tryb z petnym /
potowicznym dupleksem,
Przytacze Auto MDI/MDI-X

Przycisk resetowania funkcji

Wejscia cyfrowe

Port USB

Przywracanie ustawien
fabrycznych

Inicjacja VPN: nawiagzuje
skonfigurowane
potaczenie VPN (wejscie
24 V), Odciecie: fizycznie
odtacza (Link Down) port
WAN (wejscie 24 V),
Zasady filtra paczek z
konfiguracjg wyzwalacza
(wej. 24 V), izolowany
galwanicznie

Interfejs USB 2.0

do aktualizowania
oprogramowania
uktadowego lub
odzyskiwania konfiguracji
urzadzenia przy uzyciu
pamieci USB

Wyjscia cyfrowe

Typ gniazda karty SCM

Przytacze szeregowe

Aktywne VPN: sygnalizuje
aktywne potaczenie VPN
(wyjcie 24 V), Alarm:
sygnalizuje konfigurowalny
stan sieci lub awarie
(wyjscie 24 V)

Smart Card (format
ID-000), Zapisywanie
oraz odzyskiwanie
konfiguracji przy uzyciu
karty mikroprocesorowej

1x RS-485, 2-
przewodowe, izolowany
galwanicznie, 1
demontowalny blok 3-
stykowy

Liczba gniazd kart SCM

1

Wskaznik LED

Power: wskazuje stan
zasilania elektrycznego,
proces rozruchu,

proces aktualizacji
oprogramowania
sprzetowego, Status:
wskazuje status systemu,
VPN: wskazuje status
procesu tunelu VPN, Dioda
LED portu: tacze / ACT,
predkosé (port RJ45)

Technologia

standard

IEEE 802.3 for TOBASE-T,
IEEE 802.3u for 100BASE-

Protokét

DHCP Client (BootP),
DHCP Server/Client
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TX. IEEE 802.3ab for

T000BASE-T
Warunki srodowiskowe
Temperatura pracy, max. 70°C Temperatura pracy, min. -25°C
Wilgotnosé 5 - 90% (bez kondensac;ji) Temperatura magazynowania, max. 85 °C
Temperatura magazynowania, min. -40 °C
Zasilanie elektryczne
Zabezpieczenie przez pomieszaniem Tak

biegunéw

Napiecie zasilania

Izolowany galwanicznie, 24 V DC

Zabezpieczenie przed pradem
przecigzeniowym

Tak

Przytacze

1 demontowalny blok 3-stykowy

Zakres napigcia zasilania Rodzaj napiecia DC
Napiecie, min. 19.2V
Napiecie, maks. 28.8V

Pobor pradu Napiecie 24V
Prad 1.3A
Rodzaj napiecia DC

Wazna informacja

Informacje produktowe

Aby zastosowac karte SCM, nalezy sprawdzi¢ liste zgodnosci dla odpowiednich modeli routerow
oraz wersji sprzetowych na karcie SCM |IE-EBR-SMARTCARD-SR 2909820000.

Klasyfikacje

ETIM 8.0 EC001478 ETIM 9.0 EC001478
ETIM 10.0 EC001478 ECLASS 14.0 19-17-04-05
ECLASS 15.0 19-17-04-05
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Ustuga dostepu zdalnego u-link

Ustuga dostepu zdalnego Weidmiuiller u-link umozliwia
fatwy i bezpieczny dostep do urzadzen sieci Ethernet w
zdalnej sieci.

Z serwerem VPN u-link jako centralnym serwerem punktu
spotkan, klienty VPN (urzadzenia klienckie u-link dla
komputeréw serwisowych i Weidmdiiller) zawsze spetniajg
wymagania typowych zabezpieczen IT.

Oddzielne wystapienia bazy danych i serwera sg
wykorzystywane dla kazdego konta klienta u-link
(bezpieczna separacja kliencka) w celu zapewnienia
integralnosci danych.

Komunikacja miedzy serwerem VPN u-link a klientami
zdalnymi (komputerami serwisowymi i urzgdzeniami
klienckimi u-link) odbywa sie za posrednictwem
chronionego certyfikatem potaczenia openVPN.

Mottem rozwigzan u-link jest .konfiguracja zamiast
programowania” — korzystanie jest intuicyjne i nie
wymaga wiedzy eksperckie;j.

Zestaw funkcji:Zdalny dostep do sieci VPN jednym
kliknieciem dla komputeréow serwisowych PCeasyAccess:
potaczenie internetowe, RDP lub VNC do zdalnych
hostéw w petni oparte na przegladarce do uzytku z
tabletem lub smartfonemZarzadzanie organizacja

i grupaTopologie obejmujace urzgdzenia innych
firmZarzadzanie oprogramowaniem uktadowym:
wyswietlanie stanu oprogramowania uktadowego
wszystkich routeréw i opcja kontrolowanego czasowo
zautomatyzowanego aktualizowania oprogramowania
uktadowegolndywidualne uprawnienia dostepu:
szczego6towa konfiguracja praw dostepu do urzadzen w
sieci docelowejObszerny dziennik zdarzen: prezentacja
wszystkich dziatan w portalu u-link z bogatymi funkcjami
filtrowania i eksportowaniaPolityka haset: zwiekszone
bezpieczenstwo poprzez konfigurowalng specyfikacje
minimalnych wymagan dotyczacych jakos$ci haset i okresu
waznosci

Firma Weidmiuiller oferuje nastgpujace warianty
zastosowan i dodatkowe opcje ustugi dostepu zdalnego
u-link:

wersje podstawowe:Automatyczne przypisywanie przez
rejestracje w witrynie u-link.weidmueller.comBezptatne
korzystanie przez 6 miesigcy, przedtuzone do 365 dni
podczas rejestracji nowego urzadzenia klienckiego
u-linkPetny zestaw funkcjiNieograniczona liczba
uzytkownikéwMaksymalnie 50 routeréw z mozliwoscig
konfiguracji (punkty dostepu do sieci zdalnej) 1
jednoczesne potgczenie sieci VPNBrak ograniczen

dla danych lub predkosci (podlegajgce zwyktemu
zastosowaniu rynkowemu)

RozszerzeniaDodatkowe urzadzenia -
50/100/250/500/1000 lub wigcej urzadzen z obstuga
ustugi u-linkWiecej jednoczesnych potaczen sieci
VPNChina-VPN: bezpieczne i niezawodne potgczenie VPN
do iz Chin
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Ogodlne dane zamoéwieniowe

Typ U-LINK-BASIC-EXTENSION-... Wersja

Nr zam. 3024610000 License code for u-link Remote Access Service., Extends the period of
GTIN (EAN) the basic license by 1 year.

llosé 18T

Typ U-LINK-50-DEVICES-1Y Wersja

Nr zam. 2870090000 License code for u-link Remote Access Service., Adds 50 additional
GTIN (EAN) configurable u-link clients on Weidmdiller hardware to the basic

llo$¢ 1ST license and extends the period of the basic license accordingly.

Typ U-LINK-100-DEVICES-1Y Wersja

Nr zam. 2870100000 License code for u-link Remote Access Service., Adds 100 additional
GTIN (EAN) configurable u-link clients on Weidmdiller hardware to the basic

lloé¢ 1ST license and extends the period of the basic license accordingly.

Typ U-LINK-250-DEVICES-1Y Wersja

Nr zam. 2870110000 License code for u-link Remote Access Service., Adds 250 additional
GTIN (EAN) configurable u-link clients on Weidmdiller hardware to the basic

llos¢ 1ST license and extends the period of the basic license accordingly.

Typ U-LINK-500-DEVICES-1Y Wersja

Nr zam. 2870120000 License code for u-link Remote Access Service., Adds 500 additional
GTIN (EAN) configurable u-link clients on Weidmdiller hardware to the basic

llos¢ 1ST license and extends the period of the basic license accordingly.

Typ U-LINK-1000-DEVICES-1Y Wersja

Nr zam. 2924220000 License code for u-link Remote Access Service., Adds 1000 additional
GTIN (EAN) configurable u-link clients on Weidmdiller hardware to the basic

llos¢ 18T license and extends the period of the basic license accordingly.

Typ U-LINK-1-CONNECTION-1Y Wersja

Nr zam. 2870130000 “VPN connection” licence code for u-link Remote Access Service. Can
GTIN (EAN) be used as an additional VPN connection or to extend the period of a
llos¢ 1ST VPN connection that has already been activated

Typ U-LINK-CNSERVER-1Y Wersja

Nr zam. 2870140000 License code for u-link Remote Access Service., Allows the use of the
GTIN (EAN) server in China for a secure and reliable VPN connection to and from
llos$é 1ST China.

Zestaw do montazu w szafie 19"

Do montazu urzadzen na szynie DIN w szafach 19"

Ogdlne dane zamoéwieniowe

Typ RMKIT Wersja

Nr zam. 1241440000 Kit for 19"-rack mounting
GTIN (EAN) 4050118029154

llosé 1ST
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Ogobine dane zamoéwieniowe

Odpowiednie do Kat. b (maks. 100 MHz) oraz Kat.

6 do 250 MHz (klasa E)Odpowiednie do PoE+ (wg

IEEE 802.3at), IEEE 802.3bt typ 3 i 4)Zabezpieczenie
wszystkich par przewodowPotaczenie za pomoca gniazd
RJ45Metalowa obudowa

Typ

Nr zam.
GTIN (EAN)
llos¢

VDATA CAT6 Wersja
1348590000

4050118153002
18T 4

Mocowanie szyny nos$nej, Ochrona przeciwprzepigciowa, Cat.6, PoE,
802.3 bt -typ 1,802.3 bt - typ 2, 802.3 bt - typ 3, 802.3 bt at Type

Industrial Security Router

Ogobine dane zamoéwieniowe

Routery Industrial Security Weidmdiiller Bezpieczne

sieci Zapora z funkcjg Stateful Packet Inspection
Przekazywanie adreséw IP/portéw Segmentacja

sieci tatwa integracja sieci maszynowych z sieciami
produkcyjnymi dzieki zastosowaniu 1:1 NAT Bezpieczna
i tatwa obstuga zdalna za posrednictwem ustugi dostepu
zdalnego u-link firmy Weidmdiiller Twérz modutowe

i przygotowane na przyszto$¢ architektury sieciowe,
korzystajgc z routingu statycznego i dynamicznego
Bezpieczna komunikacja za posrednictwem Internetu
dzieki zastosowaniu funkcji IPsec i OpenVPN Niezawodne
przytacze internetowe za posrednictwem wbudowanego
modemu komérkowego 4G/LTE, niezalezne od
infrastruktury lokalnej (dotyczy wytgcznie wariantow

z wbudowanym modemem komaérkowym) Petna
uniwersalnos$¢ dzieki zastosowaniu interfejsow Fast
Ethernet i Gigabit Ethernet o liczbie portéw od 2

do 4. Rozwigzanie dopasowane do stosowania w
wymagajgcych zastosowaniach morskich (dotyczy
wytacznie wariantow posiadajacych certyfikacje DNV)
Funkcja punktu dostepowego WLAN umozliwiajgca
lokalny bezprzewodowy dostep serwisowy (dotyczy
wytgcznie wariantdéw wyposazonych w zintegrowany
interfejs WLAN)

Typ

Nr zam.
GTIN (EAN)
llos¢

|IE-EBR-SMARTCARD-SR Wersja
2909820000
4099986227361
18T

Router smartcard,
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