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Routers de Seguridad Industrial Weidmiiller

* Redes seguras
* Firewall de inspeccion de paquetes con seguimiento

de estado

* Reenvio de IP/puerto
* Segmentacién de red

¢ Facil integraciéon de redes de maquinas en redes de
fabricacién a través de 1: 1 NAT

* Mantenimiento remoto facil y seguro con el servicio de
acceso remoto u-link de Weidmidiller

¢ Permite arquitecturas de red modulares y preparadas
para el futuro con enrutamiento estatico y dinamico

¢ Comunicacioén segura a través de Internet mediante
IPsec y OpenVPN

* Conexion a Internet fiable, incluso sin acceso a Internet
in situ, gracias al médem celular 4G/LTE integrado

* Maxima flexibilidad gracias a las interfaces Fast Ether-
net y Gigabit Ethernet que disponen de 2 a 4 puertos.

Datos generales para pedido

Version Security/NAT/VPN/U-link Router, con médem
de multiples bandas integrado (4G/3G/2G),
Modelo para la UE, Gigabit Ethernet, 4x RJ45
10/100/1000BaseT(X), IP20, -25 °C...70 °C

Codigo 2873920000

Tipo IE-SR-4GT-LTE/4G-EU
GTIN (EAN) 4064675647683
Cantidad 1 Pieza
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Homologaciones

€ @.
LISTED

UK
cA

ROHS Conformidad

UL File Number Search Sitio web UL

N.2 de certificado (cULus) E141197

Dimensiones y pesos

Profundidad 115 mm Profundidad (pulgadas) 45275 inch
Altura 150 mm Altura (pulgadas) 5.9055 inch
Anchura 35 mm Anchura (pulgadas) 1.378 inch
Peso neto 6329

Temperaturas

Temperatura de almacenamiento -40 °C...85 °C Temperatura de servicio -25°C..70°C
Humedad 5 -90% (sin

condensacion)

Conformidad medioambiental del producto

Estado de cumplimiento de la directiva Conforme con exencion

RoHS

Exencién RoHS (si procede/conocida)

6¢, 7a, 7cl, 7cll

REACH SVHC

Lead 7439-92-1

SCIP

1bb4009¢-2413-4115-ab13-f6bde3580fe2

Caracteristicas de gestion

Configuracion de dispositivo

Explorador web (HTTP/
HTTPS), SNMP v3,
Herramienta Windows

Funcién de control

SNMP v3, Syslog,
Advertencia basada en
eventos mediante correo
electrénico, Advertencia
basada en eventos
mediante retransmision,
Notificacién por SMS
basada en eventos

Gestion de direccion IP

Estatico, Cliente DHCP,
Servidor DHCP (basado en
grupos), DNS-Relay

Gestion de sincronizacion de tiempo

Servidor NTP, Cliente NTP

Caracteristicas de enrutamiento

Funciones NAT

NAT de origen/destino
(Puerto / Host / Red)

Funciones cortafuegos

Cortafuegos de inspeccion
de estado de paquetes
(Capa 3), Modo puente
transparente (interruptor
de 4 puertos con filtro
Layer-2 adicional)

Funciones VPN

u-link client, OpenVPN
(Servidor o Cliente), IPSec
(disparador o respondedor)

Funciones de enrutamiento

Enrutamiento IPv4,
Enrutamiento IPv4
ampliado (cada interfaz
(LAN, WAN, celular
opcional) puede
configurarse como una
red IP independiente),
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Enrutamiento IP estatico y
dinamico, RIPv2 / OSPF

Condiciones del entorno

Temperatura de servicio, max.

70°C

Temperatura de servicio, min.

-25°C

Humedad 5 - 90% (sin condensacion)

Temperatura de almacenamiento, max. 85 °C

Temperatura de almacenamiento, min. -40 °C

Altitud de funcionamiento Altitud, max. 2000 m
Indicacién de conf. con la UL

Conformidad con los requisitos de CEM y homologaciones

Normas EMC EN 61000-6-4, EN Vibracion segun IEC 60068-2-6
61000-6-2
Shock segun IEC 60068-2-27 Norma de seguridad EN 62368-1, EN

62311, UL61010-1, UL

61010-2-201
Estandar de seguridad EN 18031-1
Garantia
Periodo 3 afos
Interfaces
Puertos RJ45 10/100/1000BaseT(X), Ndamero de puertos 4x RJ45
auto negotiation, Modo 10/100/1000BaseT(X)

Half Duplex/Full Duplex,
Conexiéon Auto MDI/MDI-X

Botén de funcion Reset

Restablecimiento de
ajustes de fabrica

Salidas digitales

"Alarm": indica el estado
o fallo de una red
configurable (salida 24
V), "VPN-active": indica
una conexion VPN activa
(salida 24 V), 1x

Entradas digitales

2x, Separacion galvanica,
"VPN-initiate": establece
una conexion VPN
preconfigurada (entrada
24 V), "Cut": desconecta
fisicamente (enlace caido)
el puerto WAN (entrada
24V), Reglas de filtro de
paquete preconfiguradas
de desencadenador
(entrada de 24 V)

Tipo de ranura de tarjeta SCM

Tarjeta inteligente (formato
ID-000), Almacenamiento
y recuperacion de la
configuraciéon mediante
Smart Card (tarjeta de
memoria)

Tipo de ranura de tarjeta SIM

Mini-SIM (formato ID-000)

Conexion para antenas externas

2x SMA hembra

Puerto USB

Interfaz USB 2.0 para
actualizacion del firmware
o restauracion de la
configuracién del
dispositivo a través de
unidad flash USB

Conexion serie

1x RS-485, 2 conductores,
Separacion galvanica, 1
borne de 3 polos extraible

Numero de ranuras de tarjeta SIM

1

Numero de ranuras de tarjeta SCM

1

Indicador LED

Alimentacion: indica el
estado del suministro de
alimentacion, el proceso
de inicio y el proceso de
actualizacién del firmware,
Estado: indica el estado
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del sistema, VPN: indica
el estado del tinel VPN,
LTE/4G: indica el estado
de la conexién de radio
movil, Port LED: Link/ACT,
Speed (RJ45 port)

Tecnologia

Norma

IEEE 802.3 for TOBASE-T,
IEEE 802.3u for 1T00BASE-
TX, IEEE 802.3ab for

1000BASE-T
Tension de alimentacion
Proteccion de polaridad Si
Tensién de alimentacion 24V DC, 1 sola entrada
Proteccién contra sobretension Si

Conexion

1 bloque de bornes de 4 polos, extraibles

Rango de tensién de alimentacion Tipo de tension DC
Tensién, min. 19.2V
Tensiéon, max. 28.8V
Consumo de corriente Tension 24V
Corriente 156A
Datos técnicos
Material capotas Aluminio Tipo de montaje Carril DIN
Tipo de proteccion IP20 Velocidad Gigabit Ethernet
Interfaz de radio mévil
Velocidad de transmision de radio mévil Categoria LTE CAT 4
Velocidad de descarga, max. 150 Mbit/s
Velocidad de carga, max. 50 Mbit/s

Modo de funcionamiento

Conexion permanente, Control de conexidon manual mediante interfaz web, Respaldo

Modulo wireless

multi-band modem (4G/3G/2G)

Banda de frecuencia

LTE-FDD: B1,B3,87,B8,820,B28, LTE-TDD;, B38, B40, B41, WCDMA: B1,B5,B8, GSM/GPRS/
EDGE: 850,900,1800 MHz

Indicacion importante

Informacién de producto

Para la aplicacién de la tarjeta SCM, consulte la lista de compatibilidad de los modelos de réuteres
aptos y las revisiones de hardware que se encuentran en la tarjeta SCM IE-EBR-SMARTCARD-SR
2909820000.

Clasificaciones

ETIM 8.0 EC001478 ETIM 9.0 EC001478
ETIM 10.0 EC001478 ECLASS 14.0 19-17-04-05
ECLASS 15.0 19-17-04-05
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Antenas y accesorios de antena (cables y soportes coaxiales)

Datos generales para pedido

Antenas y accesorios de antena (cables y soportes

coaxiales)

* Antenas de ultima generacion

* Demostrado en el sector

¢ Diseio robusto (hasta proteccion IP67)

* Para uso en exterior e interior

¢ Soporte de tecnologia mas reciente

¢ Hasta Wi-Fi 6 y Wi-Fi 6E (2,4 GHz, 5 GHz, 6 GHz)

¢ Compatibilidad con hasta 5G (NR) (700 MHz - 3,8 GHz)

* También soporte para otras tecnologias (por ejemplo,
Bluetooth, GNSS, etc.)

¢ Cables coaxiales adecuados de diferentes longitudes

¢ Polo ideal y soportes murales

Tipo IE-ANT-CELL/WL-MB-MIMO-...
Cédigo 2788090000

GTIN (EAN) 4064675066354

Cantidad 18T

Versiéon

Antena omnidireccional, Antena para telefonia moévil, Antena Wi-Fi,
Hasta 5G (NR), Hasta Wi-Fi 6 y 6E (IEEE802.1 1ax), Lineal, Vertical, 2x
conector macho SMA, 2x RP - SMA hembra, IP67, Impedancia: 50 Q

Tipo IE-ANT-CELL-MIMO-DO-SMAM
Codigo 2788120000

GTIN (EAN) 4064675066385

Cantidad 18T

Versiéon
Antena omnidireccional, Antena para telefonia moévil, Hasta 5G (NR),

Lineal, Vertical, 2x conector macho SMA, IP67, Impedancia: 50 Q

Tipo |IE-ANT-CELL-SISO-EO-SMAM
Coédigo 2788130000

GTIN (EAN) 4064675066392

Cantidad 1ST

Versiéon

Antena omnidireccional, Antena para telefonia mévil, Hasta 5G
(soporte para frecuencias por debajo de 2,7 GHz, por ejemplo, bandas
n1,n2, n28), Vertical, Macho SMA, IP66, Impedancia: 50 Q

Tipo |E-ANT-CELL-SISO-LO-NF
Cédigo 2788150000

GTIN (EAN) 4064675066415
Cantidad 1ST

Versiéon
Antena omnidireccional, Antena para telefonia movil, Hasta 5G (NR),
Vertical, Hembra N, IP66, Impedancia: 50 Q
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Servicio de acceso remoto u-link

u-linle

El servicio de acceso remoto Weidmiiller u-link ofrece

una posibilidad sencilla de acceder de forma segura a

dispositivos ethernet en una red remota.

Con el Servidor VPN u-link como servidor central de

punto de encuentro, los clientes VPN (PC de servicio y

dispositivos cliente Weidmdiller u-link) siempre realizan

una conexioén saliente y, por tanto, se ajustan a los

requisitos tipicos de seguridad informatica.

Para garantizar la integridad de los datos, se utilizan bases

de datos e instancias de servidor independientes para

cada cuenta de cliente u-link (aislamiento seguro del

cliente).

La comunicacion entre el servidor de VPN u-link y los

clientes remotos (equipos de servicio y dispositivos

cliente u-link) tiene lugar a través de una conexién

openVPN protegida por certificado.

El principio de u-link es "configurar en lugar de

programar", el uso es intuitivo y no requiere

conocimientos especializados.

Caracteristicas:

¢ Acceso remoto VPN con un clic para los PC de servicio

* easyAccess: conexiones web, rdp o vnc a hosts
remotos basados completamente en navegador para
uso con tablet o smartphone

¢ Organizacién y Gestion de Grupos

* Topologias que incluyen dispositivos finales de terceros

* Gestion del firmware: indicacidn del estado del
firmware de todos los routers y la opcién de una
actualizacion de firmware automatizada y controlada
por tiempo

¢ Derechos de acceso individuales: configuracion
granular de los derechos de acceso a los dispositivos de
la red de destino

* Amplio registro de eventos: presentacion de todas las
actividades en el portal u-link con amplias funciones de
filtro y exportaciéon

e Politica de contrasenas: mayor seguridad mediante la
especificacion configurable de los requisitos minimos
de calidad y periodo de validez de las contrasefas

Weidmdiller ofrece las siguientes variantes de uso y

opciones adicionales para el Servicio de Acceso Remoto

u-link:

Version basica:

* Asignado automéaticamente al registrarse en u-
link.weidmueller.com

* Uso gratuito durante 6 meses, ampliado a 365 dias al
registrar un nuevo dispositivo cliente u-link

* Todas las caracteristicas

¢ Usuarios ilimitados

¢ Max. 50 dispositivos compatibles con u-link (puntos de
acceso a una red remota)

* 1 conexion VPN simultanea

¢ Sin limitaciones de datos ni de velocidad (sujeto al uso
normal del mercado)

Ampliaciones

* Dispositivos adicionales 50/100/250/500/1000 o
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Tipo U-LINK-BASIC-EXTENSION-... Version
Cadigo 3024610000 License code for u-link Remote Access Service., Extends the period of
GTIN (EAN) the basic license by 1 year.
Cantidad 18T
Tipo U-LINK-50-DEVICES-1Y Version
Codigo 2870090000 License code for u-link Remote Access Service., Adds 50 additional
GTIN (EAN) configurable u-link clients on Weidmdiller hardware to the basic
Cantidad 1ST license and extends the period of the basic license accordingly.
Tipo U-LINK-100-DEVICES-1Y Version
Codigo 2870100000 License code for u-link Remote Access Service., Adds 100 additional
GTIN (EAN) configurable u-link clients on Weidmdiller hardware to the basic
Cantidad 1ST license and extends the period of the basic license accordingly.
Tipo U-LINK-250-DEVICES-1Y Versiéon
Codigo 2870110000 License code for u-link Remote Access Service., Adds 250 additional
GTIN (EAN) configurable u-link clients on Weidmdiller hardware to the basic
Cantidad 1ST license and extends the period of the basic license accordingly.
Tipo U-LINK-500-DEVICES-1Y Versiéon
Codigo 2870120000 License code for u-link Remote Access Service., Adds 500 additional
GTIN (EAN) configurable u-link clients on Weidmdiller hardware to the basic
Cantidad 1ST license and extends the period of the basic license accordingly.
Tipo U-LINK-1000-DEVICES-1Y Version
Cdédigo 2924220000 License code for u-link Remote Access Service., Adds 1000 additional
GTIN (EAN) configurable u-link clients on Weidmdiller hardware to the basic
Cantidad 18T license and extends the period of the basic license accordingly.
Tipo U-LINK-1-CONNECTION-1Y Version
Caédigo 2870130000 “VPN connection” licence code for u-link Remote Access Service. Can
GTIN (EAN) be used as an additional VPN connection or to extend the period of a
Cantidad 1ST VPN connection that has already been activated
Tipo U-LINK-CNSERVER-1Y Version
Cadigo 2870140000 License code for u-link Remote Access Service., Allows the use of the
GTIN (EAN) server in China for a secure and reliable VPN connection to and from
Cantidad 18T China.
Kit para montaje en rack 19"

* Para el montaje de equipos basados en carriles DIN en

racks de 19"

Datos generales para pedido
Tipo RMKIT Version
Cadigo 1241440000 Kit for 19"-rack mounting
GTIN (EAN) 4050118029154
Cantidad 18T
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Ethernet

Datos generales para pedido

¢ Indicado para cat. b (hasta 100 MHz) y Cat. 6 (hasta
250 MHz, clase E)

¢ Indicado para PoE+ (segun IEEE 802.3at, IEEE 802.3bt
tipos 3y 4)

* Proteccién de todos los pares de hilos

¢ Conexién mediante conectores hembra RJ45

¢ Caja de metal

Tipo VDATA CAT6 Version
Codigo 1348590000 Terminal rail fixing, Surge protection, Cat.6, PoE, 802.3 bt at Type 1,
GTIN (EAN) 4050118153002 802.3 bt at Type 2, 802.3 bt at Type 3, 802.3 bt at Type 4

Cantidad 18T

Industrial Security Router

Datos generales para pedido

Routers de Seguridad Industrial Weidmiiller

* Redes seguras
* Firewall de inspeccion de paquetes con seguimiento

de estado

* Reenvio de IP/puerto
¢ Segmentacién de red

 Facil integracién de redes de maquinas en redes de
fabricacion a través de 1: 1 NAT

* Mantenimiento remoto facil y seguro con el servicio de
acceso remoto u-link de Weidmiuiller

* Permite arquitecturas de red modulares y preparadas
para el futuro con enrutamiento estatico y dindmico

¢ Comunicacién segura a través de Internet mediante
IPsec y OpenVPN

* Conexion a Internet fiable, incluso sin acceso a Internet
in situ, gracias al médem celular 4G/LTE integrado

* Maxima flexibilidad gracias a las interfaces Fast
Ethernet y Gigabit Ethernet que disponen de 2 a 4
puertos.

Tipo |IE-EBR-SMARTCARD-SR Version

Cadigo 2909820000 Router smartcard,
GTIN (EAN) 4099986227361

Cantidad 18T
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