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Priimyslové bezpecnostni routery Weidmdiller

e Zabezpecené sité
* Stateful packet inspection Firewall
* |P/Port - predavani
* Segmentace sité

¢ Snadna integrace strojovych siti do vyrobnich sité pro-
stiednictvim 1: 1 NAT

* Bezpecna a snadnd vzdalena udrzba pomoci sluzby
vzdaleného pfistupu Weidmiuiller u-link Remote Access
Service

* Umoznuji modularni sitové architektury pripravené na
budoucnost se statickym a dynamickym smeérovanim

* Bezpecna komunikace na Internetu pomoci IPsec a
OpenVPN

* Spolehlivé internetové spojeni, dokonce i bez interne-
tového pfristupu v misté, diky integrovanému 4G/LTE
mobilnimu modemu

¢ PIn4 flexibilita diky rozhrani Fast Ethernet a Gigabit
Ethernet s rozsahy od 2 aZ do 4 port(.

Vseobecné objednaci udaje

Verze

Security/NAT/VPN/U-link Router, s integro-
vanym vicepasmovym modemem (4G/3G),
Globalni model, Gigabit Ethernet, 4x RJ45
10/100/1000BaseT(X), DNV, IP20, -25 °C...70 °C

Cislo objednavky

2990440000

Typ |IE-SR-4GT-LTE/4G-USEMEA-M
GTIN (EAN) 4099986863514
MnoZstvi 1 items
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Technické udaje

Osvédcéeni
Schvaleni
( € ! m 4
L Do) &
ROHS Shoda

Rozmeéry a hmotnosti

Hloubka 115 mm Hloubka (v palcich) 45275 inch
Vyska 150 mm Vyska (v palcich) 5.9055 inch
Sitka 55 mm Sitka (v palcich) 2.1654 inch
Cista hmotnost 660 g

Teploty

Skladovaci teplota -40 °C...85 °C Provozni teplota -25°C..70°C
Vihkost 5-90 %, (bez kondenzace)

Shoda produktu s prostiedim

Stav souladu se smérnici RoHS V souladu s vyjimkou

Vyjimka ze smérnice RoHS (je-li 6al, 6¢, 7a, 7cl, 7cll

pouzitelné/znamo)

REACH SVHC Lead 7439-92-1, 2-Benzyl-2-dimethylamino-4-morpholinobutyrophenone 119313-12-1, 2-
Methyl-1-(4-methylthiophenyl)-2-morpholinopropan-1-one 7 1868-10-5, 6,6"-di-tert-butyl-2,2'-
methylenedi-p-cresol 119-47-1, Lead monoxide 1317-36-8, Lead titanium trioxide 12060-00-3, N,

N-dimethylacetamide 127-19-5

Elektrické napajeni

Ochrana pred zdaménou polarity Ano

Napéajeci napéti Galvanicky oddéleno, 24 V DC

Ochrana proti proudu pfi pretizeni Ano

Typ pfipojeni 1 blok svorek o 3 kontaktech s moznosti demontaze

Rozsah napajeciho napéti Typ napéti DC
Napéti, min. 19.2V
Napéti, max. 288V

Aktudlni spotieba Napéti 24V
Proud 15A
Typ napéti DC

Funkce smérovani

Funkce NAT Zdroj / cil NAT (port /

hostitel / sit)

Funkce brany firewall Brana firewall pro kontrolu
stavovych paket( (vrstva
3), ReZzim transparentniho
miustku (4portovy prepinaé
s pfidavnym 2vrstvym
filtrem)

VPN funkce

u-link client, Oteviena VPN
(server nebo klient), IPSec
(spoustéc nebo respondér)

Funkce smérovani

Smeérovani IPv4, Rozsifené
smérovani IPv4 (kazdé
rozhrani (LAN, WAN,
volitelné mobilni) Ize
nakonfigurovat jako
samostatnou sit IP),
Statické a dynamické
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smérovani IP, RIPv2 /
OSPF

Funkce spravy

Konfigurace zafizeni

Webovy prohlize¢ (HTTP/
HTTPS), SNMP v3, Nastroj
Windows

Funkce monitorovani

SNMP v3, Syslog, Varovani
podle udalosti pres e-

mail, Varovani podle
udalosti pres relé, Vystraha
na zakladé udalosti
prostfednictvim SMS

Sprava IP adres

Staticky, DHCP klient,

DHCP server (podle fondt),

Sprava ¢asové synchronizace

NTP server, NTP klient

DNS-Relay
Podminky prostfedi
Provozni teplota, max. 70°C Provozni teplota, min. -25°C
Vihkost 5-90 %, (bez kondenzace) Skladovaci teplota, max. 85 °C
Skladovaci teplota, min. -40 °C
Rozhrani
RJ45 porty 10/100/1000BaseT(X), Pocet portl 4x RJ45
auto negotiation, PIné/ 10/100/1000BaseT(X)

Half-duplex rezim, Auto
MDI/MDI-X port

Tlacitko resetovani funkce

Obnoveni tovarnich
nastaveni

Digitalni vystupy

VPN aktivni: indikuje
aktivni pfipojeni VPN (24
V vystup), Alarm: indikuje
konfigurovatelny stav

sité nebo poruchu (24 V
vystup)

Digitalni vstupy

galvanicky oddélené,
Oddéleni: fyzicky rozpoji
(Link Down) port sité
WAN (24 V vstup),
Pravidla filtru spousténi
pfedem konfigurovaného
paketu (24 V in), VPN
iniciace: navaZze predem
konfigurované VPN
pfipojeni (24 V vstup)

Typ slotu SCM karty

Smart Card (format
ID-000), UloZeni a obnova
konfigurace pomoci karty
Smart Card (pamétovy Cip)

Typ slotu SIM karty

Mini-SIM (formét ID-000)

Konektor pro externi antény

2x SMA zasuvka

USB port

Pocet slot SIM karet
Ukazatel LED

Rozhrani USB 2.0
pro aktualizaci firmwaru
nebo obnoveni nastaveni

zarizeni pres USB flash disk

1
Napajeni: indikuje stav

napajeni, proces spousténi,

proces aktualizace
firmwaru, Stav: indikuje
stav systému, VPN:
indikuje stav tunelu VPN,
Port LED: Link/ACT,
rychlost (port RJ45)

Sériovy port

Pocet slotd SCM karet

1x RS-485, 2 vodice,
galvanicky oddélené, 1
blok svorek o 3 kontaktech
s moznosti demontaze

1

Shoda a schvaleni EMC

Normy EMC EN 61000-6-4, EN Vibrace podle IEC 60068-2-6
61000-6-2, FCC Part 15
Class B

Otres podle IEC 60068-2-27 Odeslat pouZziti DNV
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Bezpecnostni norma EN 62368-1, EN 62311 Bezpecnostni standard EN 18031-1
Technické udaje
Hlavni material krytu Hlinik Typ montaze DIN lista
Stupen kryti IP20 Rychlost Gigabit Ethernet
Technologie
Standardné IEEE 802.3 for 10BASE-T,

IEEE 802.3u for T00BASE-

TX, IEEE 802.3ab for

1000BASE-T
Zaruka
Casovy interval 3 roky

Mobilni radiové rozhrani

Pfenosova rychlost mobilniho vysilace

Kategorie LTE CAT 13
Rychlost stahovani, max. 400 Mbit/s
Rychlost nahravani, max. 150 Mbit/s

ReZim provozu

Bezdratovy modul
Frekvenéni pasmo

Trvalé pfipojeni, Ru¢ni pfipojeni prostfednictvim webového rozrani, Ruéni fizeni pfipojeni

prostiednictvim APl nebo SMS, Zalozni feseni

multi-band modem (4G/3G)

Region: Global, 4G LTE: B1, B2, B3, B4, B5, B7, B8, B12,B13, B14,B18, B19, B20, B25, B26,
B28,B29, B32, B38, B39, B40, B41, B42, B43, B48, B66, B71, 3G UMTS/HSPA+: B1, B2, B4,

B5, B6, B8, B9, B19

Dulezita poznamka

Informace o produktu

Pro pouziti karty SCM zkontrolujte seznam kompatibility vhodnych modelt routeru a revizi
hardwaru uvedenych na karté SCM IE-EBR-SMARTCARD-SR 2909820000.

Klasifikace

ETIM 6.0 EC001478 ETIM 7.0 EC001478
ETIM 8.0 EC001478 ETIM 9.0 EC001478
ETIM 10.0 EC001478 ECLASS 9.0 19-17-01-03
ECLASS 9.1 19-17-01-03 ECLASS 10.0 19-17-04-05
ECLASS 11.0 19-17-04-05 ECLASS 12.0 19-17-04-05
ECLASS 13.0 19-17-04-05 ECLASS 14.0 19-17-04-05
ECLASS 15.0 19-17-04-05
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Antény a pfrislusenstvi antén (koaxialni kabely a upeviovaci zafizeni)

Antény a prisluSenstvi antén (koaxialni kabely a
upevihovaci zafizeni)
* Nejmodernéjsi antény
h—-ﬂ e Osvédcené v pramyslu
* Robustni design (ochrana az IP67)
¢ Pro venkovni a vnitfni pouziti
¢ Podpora nejnovéjsi technologie
e Az Wi-Fi 6 a Wi-Fi 6E (2,4 GHz, 5 GHz, 6 GHz)

L ¢ Podpora az 5G (NR) (700 MHz - 3,8 GHz)
» Také podpora dal$ich technologii (napf. Bluetooth,
GNSS atd.)

¢ Vhodné koaxialni kabely v riznych délkach
* Vhodné uchyty na poly a zed’
Vseobecné objednaci udaje

Typ IE-ANT-CELL/WL-MB-MIMO-...  Verze

Cislo 2788090000 VSesmérova anténa, Mobilni anténa, Wi-Fi anténa, Az 5 G (NR), Az Wi-
objednavky Fi 6 a 6E (IEEE802.11ax), Linearné, Svisle, 2x SMA samec, 2x RP-
GTIN (EAN) 4064675066354 SMA zasuvka, IP67, Impedance: 50 Q

MnozZstvi 1ST

Typ |IE-ANT-CELL-MIMO-DO-SMAM  Verze

Cislo 2788120000 VSesmérova anténa, Mobilni anténa, Az 5 G (NR), Linearné, Svisle, 2x
objednavky SMA samec, IP67, Impedance: 50 Q

GTIN (EAN) 4064675066385
MnozZstvi 18T

Typ |IE-ANT-CELL-SISO-EO-SMAM  Verze

Cislo 2788130000 VSesmérova anténa, Mobilni anténa, Az 5 G (podpora frekvenci
objednavky pod 2,7 GHz, napf. pdsem n1, n2, n28), Svisle, SMA samec, IP66,
GTIN (EAN) 4064675066392 Impedance: 50 Q

Mnozstvi 18T

Typ |IE-ANT-CELL-SISO-LO-NF Verze

Cislo 2788150000 VSesmeérova anténa, Mobilni anténa, Az 5 G (NR), Svisle, N samice,
objednavky IP66, Impedance: 50 Q

GTIN (EAN) 4064675066415
MnozZstvi 1ST
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Sluzba vzdaleného pFistupu u-link

ulinfe

-

Sluzba vzdaleného pristupu Weidmiuiller u-link nabizi

snadnou moznost bezpecného pfistupu k ethernetovym

zarizenim ve vzdalené siti.

Diky serveru u-link VPN jako centralnimu serveru mista

setkani se klienti VPN (servisni PC a klientska zafizeni

Weidmiiller u-link) pfipojuji vzdy smérem ven, a spliuji tak

typické pozadavky na bezpecnost IT.

Pro kazdy zdkaznicky ucet u-link se pouzivaji samostatné

instance databaze a serveru (bezpecna izolace klient(),

aby byla zajisténa integrita dat.

Komunikace mezi serverem u-link VPN a vzdalenymi

klienty (servisnimi pocitaci a klientskymi zafizenimi u-link)

probiha prostrednictvim pfipojeni openVPN chranéného

certifikatem.

Krédem u-link je .konfigurace misto programovani”,

pouzivani je intuitivni a nevyZzaduje odborné znalosti.

Sada funkci:

* VVzdaleny pfristup k siti VPN pro servisni pocitace na 1
kliknuti

* easyAccess: webové, rdp nebo vnc pripojeni ke
vzdalenym hostitelim pIné zaloZené na prohlizeci pro
pouziti s tabletem nebo chytrym telefonem

¢ Sprava organizaci a skupin

* Topologie véetné koncovych zafizeni tretich stran

e Sprava firmwaru: zobrazeni stavu firmwaru vSech
smeérovacli a moznost ¢asove fizené, automatické
aktualizace firmwaru

* Individualni pfistupova prava: granularni konfigurace
pristupovych prav k zafizenim v cilové siti.

* Rozsahly protokol udalosti: Prezentace vSech aktivit na
portalu u-link s rozsahlymi funkcemi filtrovani a exportu

* ZvySena bezpecnost diky konfigurovatelné specifikaci
minimalnich poZadavkud na kvalitu a dobu platnosti
hesla

Spolec¢nost Weidmiiller nabizi nasledujici varianty pouziti

a dal8i moznosti sluzby vzdaleného pristupu u-link:

Zakladni verze:

* Automatické pridéleni pfi registraci na adrese u-
link.weidmueller.com

¢ Bezplatné pouzivani po dobu 6 mésicl, prodlouzené na
365 dni pfi registraci nového klientského zatizeni u-link

J Uplné sada funkci

¢ Neomezeny pocet uZivatell

* Max. 50 zafizeni podporujicich u-link (pfistupové body
do vzdalené sité)

* 1 soucasné pripojeni VPN

« Z4dna datova ani rychlostni omezeni (v zavislosti na
bézném pouzivani na trhu)

Rozsifeni

¢ DalSich 50/100/250/500/1000 nebo vice zafizeni
podporujicich u-link

* DalSi soubézna pfipojeni VPN

« Cina VPN: bezpedéné a spolehlivé pripojeni VPN do Cl’ny
az Cl’ny
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Vseobecné objednaci udaje

Typ U-LINK-BASIC-EXTENSION-... Verze

Cislo 3024610000 License code for u-link Remote Access Service., Extends the period of
objednavky the basic license by 1 year.

GTIN (EAN)

MnozZstvi 1ST

Typ U-LINK-50-DEVICES-1Y Verze

Cislo 2870090000 License code for u-link Remote Access Service., Adds 50 additional
objednavky configurable u-link clients on Weidmdiller hardware to the basic

GTIN (EAN) license and extends the period of the basic license accordingly.
MnozZstvi 18T

Typ U-LINK-100-DEVICES-1Y Verze

Cislo 2870100000 License code for u-link Remote Access Service., Adds 100 additional
objednavky configurable u-link clients on Weidmdiller hardware to the basic

GTIN (EAN) license and extends the period of the basic license accordingly.
MnozZstvi 18T

Typ U-LINK-250-DEVICES-1Y Verze

Cislo 2870110000 License code for u-link Remote Access Service., Adds 250 additional
objednavky configurable u-link clients on Weidmiiller hardware to the basic

GTIN (EAN) license and extends the period of the basic license accordingly.
MnozZstvi 1ST

Typ U-LINK-500-DEVICES-1Y Verze

Cislo 2870120000 License code for u-link Remote Access Service., Adds 500 additional
objednavky configurable u-link clients on Weidmdiller hardware to the basic

GTIN (EAN) license and extends the period of the basic license accordingly.
MnozZstvi 18T

Typ U-LINK-1000-DEVICES-1Y Verze

Cislo 2924220000 License code for u-link Remote Access Service., Adds 1000 additional
objednavky configurable u-link clients on Weidmdiller hardware to the basic

GTIN (EAN) license and extends the period of the basic license accordingly.
MnozZstvi 1ST

Typ U-LINK-1-CONNECTION-1Y Verze

Cislo 2870130000 “VPN connection” licence code for u-link Remote Access Service. Can
objednavky be used as an additional VPN connection or to extend the period of a
GTIN (EAN) VPN connection that has already been activated

MnozZstvi 18T

Typ U-LINK-CNSERVER-1Y Verze

Cislo 2870140000 License code for u-link Remote Access Service., Allows the use of the
objednavky server in China for a secure and reliable VPN connection to and from
GTIN (EAN) China.

MnozZstvi 18T

Souprava pro montaz na 19" stojan

* Pro montaz zafizeni uréenych na DIN listu do 19"
stojan(
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Vseobecné objednaci udaje

Typ RM-KIT Verze

Cislo 1241440000 Kit for 19"-rack mounting
objednavky

GTIN (EAN) 4050118029154

Mnozstvi 18T

Ethernet

* Vhodné pro kat. 5 (do 100 MHz) a kat. 6 (do 250 MHz,
tfida E)

* Vhodné pro PoE+ (podle IEEE 802.3at, IEEE 802.3bt
Typ 3 a4)

* Ochrana vsech vodi¢ovych dvoulinek

* Pfipojeni pomoci konektorl samic RJ45

¢ Kovovy kryt

Vseobecné objednaci udaje

Typ VDATA CAT6 Verze

Cislo 1348590000 Terminal rail fixing, Surge protection, Cat.6, PoE, 802.3 bt at Type 1,
objednavky 802.3 bt at Type 2, 802.3 bt at Type 3, 802.3 bt at Type 4

GTIN (EAN) 4050118153002

MnozZstvi 18T

Industrial Security Router

Vseobecné objednaci udaje

Primyslové bezpecnostni routery Weidmiuiller

e Zabezpecené sité
» Stateful packet inspection Firewall
¢ |[P/Port - predavani
* Segmentace sité

* Snadné4 integrace strojovych siti do vyrobnich sité
prostrednictvim 1: 1 NAT

¢ Bezpecna a snadna vzdalena udrzba pomoci sluzby
vzdaleného pristupu Weidmiiller u-link Remote Access
Service

* Umoznuji modularni sitové architektury pripravené na
budoucnost se statickym a dynamickym smérovanim

* Bezpecna komunikace na Internetu pomoci IPsec a
OpenVPN

* Spolehlivé internetové spojeni, dokonce i bez
internetového pfistupu v misté, diky integrovanému 4G/
LTE mobilnimu modemu

¢ PIné flexibilita diky rozhrani Fast Ethernet a Gigabit
Ethernet s rozsahy od 2 aZ do 4 port(.

Typ |IE-EBR-SMARTCARD-SR Verze

Cislo 2909820000 Router smartcard,
objednavky

GTIN (EAN) 4099986227361

MnozZstvi 18T
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